Datenschutz

und Datensicherheit

im Smart Home
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Ein Smart Home bietet viele Vorteile, die intelligente Gebaudetechnik ermoglicht den Bewohnern und Nutzern besonderen Kom-
fort, Sicherheit und verbesserte Energieeffizienz beim Wohnen und Arbeiten.

Doch gerade durch die umfassende Vernetzung und die individuelle Anpassung an das Nutzerverhalten sind der Schutz von
personlichen Daten und die technische Datensicherheit besonders wichtige Themen, die angemessen bearbeitet werden mus-
sen. In Netzwerken von Smart-Home-Projekten geht es immer auch um sensible, personliche Daten, in die Sie als Installateur
Einblick haben, wie beispielsweise die Anzahl der Bewohner, Zeiten von An- und Abwesenheit, das Nutzerverhalten und haufig
auch Kamerabilder, auf denen Personen zu sehen sind.

Den Schutz der sensiblen, personenbezogenen Daten sollten Sie vorab mit Ihren Kunden vertraglich absichern. Das sorgt fur
Vertrauen. So geben Sie lhren Kunden ein gutes und sicheres Gefuhl von Anfang an. Sorgen Sie durch anspruchsvolle, sorgfal-
tige Installation fir eine gute Absicherung der digitalen Haustechnik und machen Sie das |hren Kunden zu jeder Zeit deutlich.

Lesen Sie dazu unsere Empfehlungen.

Unsere Empfehlungen fiir mehr Datensicherheit

Kunden tliber Daten-

schutz informieren
Informieren Sie Ihre Kunden umfassend
Uber das wichtige Thema Datenschutz
und Datensicherheit. Machen Sie ihn auf
alle sicherheitsrelevanten Aspekte auf-
merksam und zeigen Sie die Losungen
daftr auf. So schaffen Sie beim Kunden
ein Bewusstsein fUr das sensible Thema
und und konnen sich als kompetenter
Fachbetrieb positionieren.

Die Privatsphare
vertraglich schitzen

In einem intelligenten Gebaude geht es
immer auch um sensible, personliche
Daten, in die Sie als Installateur Einblick
haben, wie beispielsweise die Anzahl der
Bewohner, Zeiten von An- und Abwe-
senheit, das Nutzerverhalten und haufig
auch Kamerabilder, auf denen Personen
zu sehen sind. Sprechen Sie dieses
Thema beim Kunden an und sichern Sie

den Umgang damit von vorneherein ver-
traglich ab. Das sorgt fiir Vertrauen und
gibt Ihren Kunden ein rundum sicheres
Geflnhl.
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Datenschutz bei
Kalkulation berticksichtigen
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Den Gerate- und Programmieraufwand
fir die Datensicherheit im Netzwerk
sollten Sie bereits bei der Kalkulation
bedenken und angemessen bericksich-
tigen. Uberlegen Sie vorab, welche zu
erflllen sind, welche speziellen sicher-
heitsrelevanten Aspekte es in dem jewei-
ligen Netzwerk zu beachten gibt und pla-
nen Sie diese ein, damit Sie gentugend
Handlungsspielraum bei der Umsetzung
haben. Am besten Sie kalkulieren zwei
Varianten, die Installation nach grundle-
genden Sicherheitsanforderungen und
die Umsetzung mit erhohtem Schutz.

tur Anforderungen finden Sie ur

www.gira.de/efh/dud



Netzwerk in (.
VLAN-Segmenten _EE,
gruppieren E:J

Eine wichtige Methode, um die Sicher-
heit zu erhohen, ist die Unterteilung

des Datennetzwerks in voreinander
geschutzten Zonen. Legen Sie das
Netzwerk in sinnnvollen Gruppierungen
an, beispielsweise mit entsprechenden
VLAN-Segmenten flr die Haustechnik,
fur Wartungszwecke, fur den Internetzu-
gang oder fur IP-Kameras zur Geb3ude-
Uberwachung. So konnen zum Beispiel
alle Bewohner Internet und Unter-
haltungselektronik nutzen, aber nur
bestimmte Personen haben Zugriff auf
die Haus-steuerung. Kinder kénnen nicht
den PC der Eltern einsehen, ebenso we-
nig der Installateur bei der Fernwartung.

Unbefugte

Zugriffe durch VPN
verhindern -
Die Fernsteuerung eines Smart Home
Uber Smartphones, Tablets oder externe
PC gehort zu den beliebtesten Funk-
tionen und wird daher gerne genutzt.
Doch im Internet lauern viele Gefahren,
die solche Signale abfangen und damit
auch Schaden anrichten kénnen. Sorgen
Sie deshalb fur einen erndhten Schutz
und richten Sie flr Ihren Kunden fur

den Zugriff von auen ein Virtual Private
Network (VPN) ein. Bei einem solchen
Netzwerk wird diese Verbindung wie
durch einen Tunnel geschitzt, der den
Einblick und Zugriff von aufzen auf die
vertraulichen Daten verhindert.
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Sicherheitsstandards =
fiir Funknetzwerke beachten =

Auch Funknetzwerke (WLAN) lassen
sich gut absichern. Daflr sind aber
wesentlich hohere Sicherheitsstandards
unbedingt erforderlich. Nutzen Sie

als Verschlisselungsmethode WPA2
nach IEEEB02.11i in Verbindung mit
dem Algorithmus AES. Das sollte fur
Funknetzwerke stets obligatorisch sein.
Informieren Sie auch Ihre Kunden Uber
den Einsatz von WPA2 und seiner Funk-
tion. Halten Sie Ihre Kenntnisse Uber die
verschiedenen VerschllUsselungsmetho-
den immer auf den neuesten Stand. In
den Gira Schulungen zur Netzsicherheit
informieren wir regelméaRig darlber.

Sichere Passworter
verwenden

=]

Wie auf jedem Computer und Smart-
phone gilt auch im intelligenten Haus:
Starke Passworter sind eine grundle-
gende Bedingung fir die Sicherheit.
Lassen Sie niemals die an den Geraten
voreingestellten Passworter unveran-
dert, sondern setzen Sie in Absprache
mit lhren Kunden daflr neue, sichere
Passworter ein. Auch ein regelméaRiger
Wechsel der Passworter ist empfehlens-
wert fur die Sicherheit, darauf sollten Sie
Ihre Kunden ebenfalls hinweisen.
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RegelmaRige
Updates ausfiihren
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Wichtig fur die Sicherheit ist, dass die
Technik immer auf dem neuesten Stand
ist. Denn Sicherheitsanforderungen
konnen sich andern, und die Software
von Geraten und Systemen wird von
Gira regelmaRig daraufhin Gberarbeitet
und verbessert. Daher sollten an allen
Geraten regelmallig Updates durchge-
fahrt werden. Damit lassen sich unnéti-
ge Sicherheitslicken vermeiden. Weisen
Sie Ihre Kunden auf diesen Punkt hin
und bieten Sie lhre Hilfe dafir an.

Schulungen besuchen und
aktuelle Standards kennen

Systeme und Anforderungen &ndern sich,

bestehende Standards werden Uberarbei-

tet, neue geschaffen. Beim Thema Sicher-

heit ist es entscheidend, immer auf dem

aktuellen Stand zu sein und die neuesten

Entwicklungen zu kennen. Besuchen Sie

regelmaRig Schulungen zu dem Thema,

damit Sie gut informiert sind. Die Gira

Seminare geben Ihnen ganz komprimiert

einen guten Uberblick (iber das Thema.

- Basisseminar Netzwerktechnik 1
Grundlagen

+ Aufbauseminar Netzwerktechnik 2
Netzsicherheit

« Aufbauseminar Netzwerktechnik 3
WLAN

« Aufbauseminar Netzwerktechnik 4
Firewall

www.akademie.gira.de
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